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HP JetAdvantage Security Manager

La partie essentielle de |'offre HP Secure MPS est
représentée par HP JetAdvantage Security
Manager, la solution de sécurité d'impression la
plus compléte sur le marché. BLI (Buyers
Laboratory) la considére comme une solution
novatrice.* Cette solution puissante permet aux
périphérigues de se conformer aux politigues
d'impression, y compris les nouveaux
périphérigues ajoutés au réseau. En outre, elle
fournit des rapports de preuve de conformité.

renforcer la conformité

HP Secure MPS offre l'expertise vous permettant
de prouver votre conformité et d'éviter les
amendes colteuses avec des plans documentés,
et d'obtenir la visibilité de l'état de sécurité de
votre flotte d'impression. Nous pouvons vous
aider a satisfaire aux normes relatives a la
conformité et a lindustrie telles que CSA-CCM,
FFIEC, HIPAA, HPi MPS, 1S027001 ou NIST :

¢ Controles et procédures de sécurité
documentés et maintenus pour tous les
systemes

¢ L'infrastructure du parc d'imprimantes
réguliérement analysée pour détecter les
éventuelles vulnérabilités et y remédier

e (Controles sur place pour protéger les systéemes
contre les virus et les programmes malveillants

¢ Toutes les informations sensibles cryptées,
stockées ou en transit

¢ Les systémes de parc d'imprimantes
rapportent les données de conformité

Les protections les plus
solides et completes du
secteur pourla securité
d'impression”

La cybercriminalité, les fraudes internes, les non-conformités et d'autres menaces peuvent
nuire a votre entreprise. En plus des amendes et poursuites colteuses, une faille de sécurité
peut entrainer une réputation ternie et la perte de revenus.

Les cybercriminels faisant preuve de toujours plus de sophistication et de persévérance, les
pare-feu réseau se révelent étre des mesures de sécurité insuffisantes. Les organisations
doivent renforcer leur terminaux, a commencer par les imprimantes réseau. Cependant, la
sécurité d'impression peut s'avérer compliguée. Les imprimantes multifonctions des
entreprises ont plus de 250 parametres de sécurité. Préserver la sécurité des périphériques,
des données et des documents dans le parc nécessite une connaissance spécialisée et peut
prendre du temps.

Laissez HP Secure Managed Print Services (MPS) gérer la sécurité. Ainsi, vous avez plus de
temps pour vous concentrer sur votre coeur de métier. Vous pouvez compter sur HP MPS pour
vous aider a évaluer les risques et a sécuriser et gérer votre flotte, maintenir la conformité de
la sécurité de votre imprimante et tout actualiser avec les derniéres protections.

Etre associé a un leader dans la sécurité d'impression

HP a pris l'initiative pour fournir des technologies et services qui réduisent la charge de travail
dans le domaine informatigue tout en améliorant la sécurité dans votre environnement
d'impression. Seule la sécurité d'impression HP offre une détection des menaces en temps réel,
le controle automatisé et la validation des logiciels intégres.®

Nous insérons la sécurité dans chaque aspect des Services d'impression gérés sécurisés HP.
Nous avons élargi la formation de notre équipe et fait évoluer nos processus de livraison pour
répondre aux controles de sécurité les plus stricts concernant le renforcement des
équipements, la maintenance, le cryptage des données et la protection intégrée contre les
programmes malveillants dans nos périphérigues. Obtenez une meilleure visibilité sur ['état de
sécurité de votre parc avec des rapports de sécurité étendus.

Obtenez une assistance pour une sécurité de bout en bout

Ajoutez des services professionnels de sécurité d'impression HP a votre contrat HP Secure MPS
pour obtenir plus de niveaux de protection. Les conseillers en sécurité qualifiés peuvent aider a
co-développer et a déployer un plan personnalisé pour faire progresser la sécurité de vos
impressions afin de répondre aux exigences de conformité, des processus et des personnes.

» Les Services professionnels de sécurité d'impression HP peuvent aider a évaluer les risques,
a développer une stratégie de sécurité d'impression personnalisée et a créer des
recommandations relatives a la technologie et aux processus pour une sécurité ameéliorée.

» Les Services professionnels de sécurité d'impression HP peuvent vous aider a mettre en
ceuvre un plan d'action de sécurité, a déployer les parametres de sécurité, a ajouter des
ameéliorations de sécurités telles que les certificats de périphérigues et a mettre en place les
outils SIEM tels que ArcSight, Splunk ou SIEMonster pour les imprimantes.

« Les Services professionnels de sécurité d'impression HP fournissent un acces permanent
aux conseillers pour évaluer vos plans de sécurité régulierement ainsi gu'une assistance ad
hoc pour les audits de conformite.

» Les Services professionnels de sécurité d'impression HP disposent d'experts formés pour
vérifier et controler la conformité de sécurité d'impression a votre place.
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HP Secure MPS peut vous aider a combler le déficit de

Sécurité

Vous pouvez avoir de graves lacunes dans votre environnement, et cela dans de multiples
endroits. La création d'une stratégie de sécurité d'impression et dimagerie compléte requiert
une protection coordonnée des périphériques, des données et des documents ainsi que des
solutions de surveillance de la sécurité et de génération de rapports. Avec HP Secure MPS, vous
étes plus en sécurité a tous les niveaux. Les problemes qui sont a U'extérieur y restent donc.

Figure 1. Points faibles des scanners et des imprimantes

Supports de stockage

Les imprimantes et les
scanners stockent des
données sensibles sur des
lecteurs internes ou des
disques durs qui sont
accessibles s'ils ne sont pas
protégés

BIOS et micrologiciel

Les micrologiciels qui sont
piratés au démarrage ou
lors de l'exécution
pourraient exposer une
imprimante et le réseau a
des attaques

Bac de sortie

Le bac de sortie contient
trés souvent des
documents sensibles qui
peuvent tomber dans les
mains de personnes
malintentionnées

&

Impression mobile

Les salariés qui impriment
a distance peuvent
exposer accidentellement
les données ou oublier de
protéger les documents
imprimés
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Gestion

Sans surveillance adaptée,
certaines failles risquent de ne
pas étre détectées dans votre
parc dimprimantes et de

Capture

Les appareils multifonctions
peuvent facilement capturer
et acheminer des travaux
vers de nombreuses
destinations, ce qui expose
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scanners qui peuvent devenir la

cible d'actes de piratage
colteux
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Acces par le cloud

Une connectivité cloud non
sécurisée peut faciliter
l'acces aux données a des
utilisateurs non autorisés

&

=
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Réseau

Les travaux d'impression et
de numérisation peuvent
étre interceptés sur le
réseau lors de leur transfert
depuis ou vers un
périphérique

Panneau de configuration
Les utilisateurs peuvent
exploiter les fonctions et les
parametres des
périphérigues et méme
désactiver le périphérique

Ports et protocoles

Les utilisateurs non
autorisés peuvent avoir
acces aux périphérigues via
des ports USB ou réseau non
sécurisés ou des protocoles
non sécurisés (tels que FTP
ou Telnet)

Bac d'alimentation

Les supports spéciaux pour
imprimer des chéques, des
ordonnances et d'autres
documents sensibles
peuvent étre manipulés ou
volés dans un bac non
protégeé
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Les différents niveaux de défense permettent d'assurer une sécurité complete

Votre pare-feu de réseau n'est pas suffisant pour protéger vos terminaux. C'est pourquoi, HP Secure MPS fournit les imprimantes les plus
sécurisées au monde,® avec une protection d'auto-réparation intégrée contre les programmes malveillants. (Pour en savoir plus, consultez le site
hp.com/qgo/PrintersThatProtect.) Cependant, la sécurité d'impression ne se limite pas la sécurisation de vos périphérigues. HP Secure MPS vous
aide a créer des niveaux de défense de lintérieur vers l'extérieur, basés sur l'ensemble des meilleures pratiques de sécurité. Nous pouvons vous
aider a déployer une stratégie personnalisée pour sécuriser les données et les documents, surveiller les menaces et maintenir la sécurité de vos
impressions dans le temps.

Imprimantes simples et multifonction
securisées
Protection intégrée contre les programmes
malveillants
Disques durs chiffrés

Renforcement des données et des
éguipements
Mots de passe administrateurs
Mises a jour de micrologiciels
Configuration des interfaces et informations
d'authentification
Cryptage des données en transit
Effacement du disque dur

Surveillance des menaces
Evaluation et surveillance du parc
d'imprimantes
Intégration SIEM

Controles d'acces
Authentification incrémentielle
Impression via Internet (Pull printing)
Autorisation basée sur des roles

Exigences personnalisées
Modifications des processus et flux de travail

Acces au guide

Laissez-nous vous aider a faire progresser votre sécurité et a réduire la charge de travail dans le domaine informatique. Avec HP Secure MPS,
vous pouvez étre certain que vous bénéficiez de la sécurité d'impression la plus fiable et la plus compléte de lindustrie,® maintenue
proactivement au cours du temps pour répondre a 'évolution des menaces et aux exigences de conformité. Pour plus d'informations, veuillez
contacter votre représentant HP des aujourd'hui.

Pour en savoir plus :
hp.com/go/SecureMPS

T Ponemon Institute, « Annual Global IT Security Benchmark Tracking Study, » mars 2015.

2 Help Net Security, « Why enterprise security priorities don’t address the most serious threats », juillet 2015.

3 26,2 % des personnes interrogées ont été confrontées a une faille significative de la securité informatique ayant nécessité une correction. Plus de 26,1 % de ces incidents impliquaient
limpression. IDC, « IT and Print Security Survey 2015 » IDC #US40612015, septembre 2015.

4 Basé sur les recherches internes de HP (comparaison sur la sécurité des appareils, janvier 2015) et le rapport des solutions sur HP JetAdvantage Security Manager 2.1 de Buyers
Laboratory LLC, février 2015. Pour en savoir plus, veuillez consulter le site hp.com/go/securitymanager.

> Comprend des fonctionnalités de sécurité pour les appareils, les données et les documents de prestataires de services d'impression gérés de premier plan. D'aprés une étude réalisée
par HP sur la base des informations rendues publiques en 2015-2016 sur les services de sécurité, les logiciels de sécurité et de gestion et les fonctions de sécurité intégrées aux
périphériques de leurs imprimantes concurrentes. Pour plus d'informations, consultez les sites hp.com/go/MPSsecurityclaims ou hp.com/go/mps.

% basé sur l'enquéte comparative HP sur les fonctions de sécurité des imprimantes concurrentes de la méme catégorie, publiée en 2016. Seul HP offre une association de fonctions de
sécurité pouvant accomplir une tache de surveillance pour détecter et arréter automatiquement une attaque puis valider l'intégrité du logiciel avec un redémarrage. Pour obtenir une liste
d'imprimantes, consultez le site hp.com/go/PrintersThatProtect. Pour de plus amples renseignements, consultez le site hp.com/go/printersecurityclaims.

Abonnez-vous sur
hp.com/go/getupdated

© Copyright 2016 HP Development Company, L.P. Les informations contenues dans ce document peuvent étre modifiées a tout moment et sans

préavis. Les seules garanties applicables aux produits et aux services HP sont présentées dans les déclarations de garantie explicites qui accompagnent

ces produits ou ces services. Aucune information du présent document ne saurait étre considérée comme constituant une garantie complémentaire. HP

décline toute responsabilité quant aux éventuelles erreurs ou omissions techniques ou rédactionnelles qui pourraient étre constatées dans le présent I
document.

4AA6-4525EEW, décembre 2016, rév. 2
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